Krok 1. Ustaw tryb zatwierdzania

Krok 2. Ustaw reguty dla niebezpiecznych komend
Krok 3. Uruchom ponownie OMP i sprawdz

Jak to dziata

Nastepny krok

Domysinie OMP dziata w trybie yol o: sam zatwierdza kazde narzedzie, takze komendy w
terminalu. Ten krok jest wymagany przed pracg na prawdziwym projekcie.

Czas: 3 minuty. Wymagania: 1. OMP: instalacja i podtgczenie. Efekt: OMP pyta o zgode
przed kazdg komendg w terminalu i blokuje komendy niebezpieczne.

Krok 1. Ustaw tryb zatwierdzania

...............................................................................................................................................................

Linux i Windows

onp config set tools.approval Mode wite

...............................................................................................................................................................

Krok 2. Ustaw reguty dla niebezpiecznych komend

Linux: uruchom komende.

...............................................................................................................................................................

Linux

onp config set bash.patterns '[{"match":"git
push*" "approval ":"pronpt"},{"match":"git reset
--hard*","approval ":"pronpt"},{"match":"qgit
clean*", "approval ":"pronpt"}, {"match":"rm
-rf*", "approval ":"pronpt"}, {"match":"* |

sh", "approval ": "deny"}]"'

Windows: PowerShell 5.1 gubi cudzystowy " w tej komendzie. Zamiast niej dopisz ponizszy blok
do pliku %4JSERPROFI LE% . onp\ agent \ confi g. ym . Na Linuksie ten sam blok w ~/ . onp/ ag
ent/confi g.ym daje ten sam efekt co kroki 1i 2.


https://docs.plusworkflow.pl/confluence/pages/viewpage.action?pageId=117768223

...............................................................................................................................................................

config.yml

t ool s:
appr

bash:
pat t

oval Mode: wite
erns:
mat ch: git push*

approval : pronpt
match: git reset
approval : pronpt
match: git cl ean*
approval : pronpt
match: rm-rf*
approval : pronpt
match: "* | sh"
approval : deny

- -hard*

...............................................................................................................................................................

Linux i Windows

onp config get tools. approval Mbde

...............................................................................................................................................................

Oczekiwany wynik: wr i t e. Przy nastepnej komendzie w terminalu OMP zapyta o zgode (Appr ov

e / Deny).

Jak to dziata

Tryby (t ool s. appr oval Mode)

Tryb

al ways- ask

writ e (zaleca

ny)

yol o (domysl
ny)

Bez pytania

tylko odczyt plikdw

projekcie

wszystko

odczyt i zapis plikéw w

Pyta o zgode
zapis plikéw i komendy

komendy w terminalu, kod (eval ), przegladarka,
subagenci

tylko wzorce z bash. pat t er ns i komendy
krytyczne

Niezaleznie od trybu OMP zawsze pyta przy komendach krytycznych, m.in.rm -rf /,sudo rm

nkfs,dd ...

of =/dev/...,curl

| sh, shut down.



Wzorce komend (bash. patterns)

Pole Wartos¢

mat ch Cata komenda, * oznacza dowolny cigg znakéw. gi t push* pasuje do gi t
push origin main, nie pasujedogit status.

approval pronpt (zapytaj), deny (zablokuj), al | ow (wykonaj bez pytania).

Wygrywa pierwszy pasujgcy wzorzec, wiec deny wpisuj przed al | ow.
onp config set bash. patterns nadpisuje catg liste. Za kazdym razem podawaj
komplet wzorcow.

Przyktad: testy bez pytania, git push z pytaniem:

...............................................................................................................................................................

Linux

onp config set bash.patterns '[{"match":"git
push*", "approval ":"pronmpt"}, {"match": " npm
test*", "approval ":"allow'}]"’

...............................................................................................................................................................

...............................................................................................................................................................

Linux i Windows

onp --approval -node al ways- ask

...............................................................................................................................................................

Nie uruchamiaj onp - - aut o- appr ove. Ta flaga wytgcza wszystkie pytania o zgode.

Nastepny krok

6. Pamie¢ dtugoterminowa (Hindsight)


https://docs.plusworkflow.pl/confluence/pages/viewpage.action?pageId=117768225

	3. OMP: bezpieczeństwo (zatwierdzanie komend)

